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Dansk kommune star nu
endnu staerkere | kampen
mod ransomware.

Med RICOH RansomCare powered by BullWall kan denne danske kommune opdage og
inddeemme ransomware, minimere pavirkningen af haendelser og overholde compliance og
lovgivning.

VIRKSOMHED & UDFORDRING

Kunden er ansvarlig for levering af offentlige ydelser i et omrade af Danmark med mere end 20.000 indbyggere. Kommunen
tilbyder uddannelse, sundhedspleje, administration af affald og genbrug, offentlig transport, kultur, fritidstjenester og meget

mere.

Ransomwareangreb bliver hele tiden mere intelligente og avancerede. Pa tvaers af Europa er det lykkedes for cyberkriminelle at
angribe mange private virksomheder og organisationer i den offentlige sektor ministerier og kommunale organer. | mange
tilfaelde kan det tage timer eller endda dage, far offeret opdager databruddet - og pa dette tidspunkt har den ondsindede

software allerede krypteret titusinder af falsomme filer.

Den omtalte kommune er fuldstaendig klar over den voksende trussel. Organisationen administrerer de systemer, der sikrer, at
mange vigtige offentlige tjenester er tilgaengelige, nar folk har brug for dem - lige fra skoler og kommunale funktioner til
sundhedsvaesnet. Et cyberangreb kan forarsage betydelig skade, ikke kun ved at stoppe de vigtigste tjenester og gdelaegge

tilliden til offentligheden, men ogsa ved at tvinge kommunen til at foretage et omkostningstungt arbejde for at gendanne data.



For at afbade disse risici stolede kommunen tidligere pa
en traditionel perimeterbaseret cybersikkerhedsmodel
med firewall- og antivirusveaerktgijer til at forhindre
ondsindet trafik i at treenge ind pa netvaerket.
Organisationen manglede imidlertid en specialiseret
l@sning til at tackle ransomware og satte sig derfor for at

styrke forsvarsevnen.

En talsmand for kommunen forklarer: "Som organisation
er vi pa en laengerevarende digital transformationsrejse.
For eksempel vedtager vi flere cloudlgsninger
sidelgbende med vores primaere infrastruktur pa stedet.
Vivar klar over, at dette potentielt kunne skabe nye
sarbarheder og sikkerhedshuller, og at selv de nyeste
firewall- og antivirussystemer ofte ikke opdager

ransomwareangreb, for det er for sent.”

Som naeste skridt planlagde kommunen at tilfgje et ekstra
lag af beskyttelse for at hjaelpe med at opdage og
reagere pa ransomwareangreb. | stedet for blot at
fors@ge helt at forhindre en haendelse, hvilket er en
umulig opgave, var malet at begraense angreb og
forhindre ulovlig kryptering i at sprede sig over

netvaerket.

Vi har tidligere
arbejdet sammen med
Ricoh pa flere
projekter, og firmaets
service har altid veeret
fremragende. Da Ricoh
karte demoerne af
RansomCare, blev vi
hurtigt klar over

vaerdien af
sikkerhedslasningen til
at handtere

ransomware.

Kommunens talsmand
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“Tidligere var der altid risiko for, at

ransomware kunne forarsage

lengerevarende nedetid og forstyrrelser.
Ricoh RansomCare hjzelper os med at holde
vigtige offentlige tjenester tilgeengelige,

selv i tilfeelde af et ransomwareangreb."

Kommunens talsmand

LASNING

For at forbedre sikkerheden, arbejdede kommunen sammen
med sin mangearige teknologipartner Ricoh. Efter draftelser
med den gverste ledelse og IT-afdelinger, samt en raekke
demonstrationer, besluttede kommunen at implementere

RICOH RansomCare powered by BullWall.

Kommunen arbejder taet sammen med Ricoh for at udrulle
RansomCare pa tvaers af lokale og cloudbaserede
fildelingsmiljger. Den agentlgse I@sning kerer pa en virtuel
server i kommunens datacenter i stedet for pd individuelle
brugerenheder og slutpunkter, hvilket hjzelper med at

minimere pavirkningen af netvaerkets ydeevne.

Under installationen lzerer indlejret kunstig intelligens (Al)
RansomCare at skelne imellem en normal fildelingsaktivitet
og en potentielt ondsindet kryptering. Nar Al'en er blevet
oplaert, vil 28 detektionssensorer i RansomCare-lgsningen

spore aktivitet pa tvaers af kommunens fil- og cloudshares.

Systemet tager gjeblikkelig handling, ndr antallet af samtidige

krypteringsopgaver passerer en forudbestemt graense. Pa
dette tidspunkt isolerer Igsningen den relevante bruger eller
enhed og lukker den pagaeldende PC ned eller tilbagekalder

adgangen til netveerket.

Talsmanden fortsaetter: "Vi har tidligere arbejdet sammen med
Ricoh pa flere projekter, og firmaets service har altid vaeret
fremragende. Da Ricoh kerte demoerne af RansomCare, blev vi
hurtigt klar over vaerdien af sikkerhedslasningen til at handtere
ransomware. Brugergraensefladen og de forskellige dashboards
er yderst nyttige og ger os i stand til at overvage al aktivitet pa
tvaers af vores omfattende fil- og cloudbaserede delinger i

realtid."

FORDELE

Med RansomCare tilfgjer kommunen endnu et lag af
modstandsdygtighed og styrker dermed deres
cybersikkerhedsposition markant. Mens antivirus- og firewall
systemerne fortsaetter med at overvage netvaerkets perimeter
for ondsindet trafik, fungerer RansomCare som en sidste
forsvarslinje, der er klar til at lukke alt ned, der méatte slippe

igennem.

Talsmanden forklarer: "Tidligere var der altid risiko for, at et
ransomwareangreb kunne forarsage en laengerevarende
nedetid og forstyrrelse - samt medfare at vi var nadt til at
gennemfgre en fuld datagendannelse for at komme i gang igen.
Ricoh RansomCare hjaelper med at minimere pavirkningen, ikke
kun ved at tilbageholde angrebet, men ogsa med at give en

fuld registrering af eventuelle krypterede filer, sa vi hurtigt kan
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fa overblik og komme tilbage pa sporet. Det betyder, at vi kan holde grundlaeggende offentlige tjenester og services

tilgaengelige, selv i tilfeelde af et ransomwareangreb.”

Derudover sgrger RansomCare for, at kommunen opfylder kravene i databeskyttelsesforordningen (GDPR) vedrgrende
rapportering af ransomwareangreb. Forordningen giver organisationer, der er ramt af en haendelse, 72 timer til at levere en
detaljeret rapport til den relevante tilsynsmyndighed. Ricohs Igsning genererer automatisk en GDPR-kompatibel rapport, der
indeholder en komplet oversigt over haendelsen, herunder kilden til angrebet, hvor mange brugere der blev bergrt, hvor mange

filer der blev krypteret, og en oversigt med praecis dato og tidspunkt.

Talsmanden konkluderer: "At have RansomCare pa plads vil ogsa give vores ledelse og IT-team langt mere ro i sindet. Vi kan alle
slappe lidt mere af og fale os mere sikre, nar vi ved, at Ricohs Igsning overvager og beskytter os dagnet rundt. Efterhanden som
trusselsbilledet udvikler sig, ved vi, at vi har de hgje beskyttelsesniveauer, vi har brug for, for at kunne handle og reagere effektivt,

nar vi rammes af ransomware."

OM RICOH

Ricoh er en fgrende leverander af digitale tjenester, workflow- og dokumenthandteringslasninger samt kommercielle og

industrielle printlasninger, der er designet til at understgtte digital transformation og optimere virksomhedens resultater.

Med hovedkontor i Tokyo nar Ricohs globale aktiviteter ud til kunder i cirka 200 lande og regioner, understgttet af viden,
teknologier og organisatoriske kompetencer, der er oparbejdet gennem dets 85-arige historie. | regnskabsaret, der sluttede marts

2023, havde Ricoh Group en omsaetning pa verdensplan pa 2.134 milliarder yen (ca. 16,0 milliarder USD).

Ricoh Danmark A/S har hovedkontor i Vallensbaek Strand og filialer i Aarhus og Kolding. Ricoh Danmark har desuden eget

landsdaekkende servicenetvaerk, samt en raekke specialiserede partnere over hele landet.

Det er Ricohs mission og vision at give enkeltpersoner mulighed for at finde tilfredstillelse gennem deres arbejde ved at forsta og

transformere, hvordan folk arbejder, sa vi kan frigare deres potentiale og kreativitet for at skabe en baeredygtig fremtid.

Besag www.ricoh.dk for mere info.
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